ZALACZNIKNR 1

DO

REGULAMINU SWIADCZENIA USLUG DROGA ELEKTRONICZNA W RAMACH SERWISU

JOB247.PL DLA 0SOB POSZUKUJACYCH KANDYDATOW DO PRACY

UMOWA POWIERZENIA

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

DEFINICIE
Pojecia pisane w Umowie wielkg literg bedg miaty nastepujgce znaczenie:

Serwis - system stron www udostepniony przez nas pod adresem internetowym www.job247.pl
stanowigcy zbior dokumentdéw statycznych i dynamicznych, zawierajgcy pliki graficzne, skrypty
oraz inne elementy zbioru potgczone wzajemnymi relacjami.

Regulamin - Regulamin Swiadczenia ustug drogg elektroniczng w ramach serwisu job247.pl dla
podmiotdéw poszukujgcych kandydatéw do pracy.

Uslugodawca - JOB 24/7 spdtka z ograniczong odpowiedzialnoScig z siedzibg w Poznaniu
(61-819), ul. Stanistawa Taczaka 24/206, wpisana do rejestru przedsiebiorcow Krajowego
Rejestru Sgdowego prowadzonego przez Sgd Rejonowy Poznan — Nowe Miasto w Poznaniu, VIII
Wydziat Gospodarczy pod numerem KRS: 0000795639, posiadajgca NIP: 7811998510. Nasze
dane kontaktowe: e-mail: contact@job247.pl , adres do korespondencji listownej: ul. Stanistawa
Taczaka 24/206, 61-819 Poznan.

Podmioty publikujace oferty pracy/ Podmioty poszukujace kandydatéw do pracy/ Podmiot -
pracodawcy lub agencje rekrutacyjne, ktére publikujg w Serwisie oferty pracy lub korzystajg z
innych naszych ustug dedykowanych takim podmiotom.

Oferta pracy — ogtoszenie o prace publikowane w Serwisie.

Administrator Danych - oznacza Podmiot, ktéry samodzielnie lub wspdlnie z innymi podmiotami
ustala cele i sposoby przetwarzania Danych Osobowych.

Dane Osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktdrej dane dotyczg), powierzone do przetwarzania na podstawie Umowy,
ktdrych zakres zostat wskazany w Zatgczniku A do Umowy.

Procesor/ Podmiot przetwarzajgcy — oznacza Ustugodawce.

Dalszy podmiot przetwarzajacy - oznacza podmiot, z ktérego ustug korzysta Podmiot
Przetwarzajgcy przy wykonywaniu praw i obowigzkéw okreslonych w Umowie o $wiadczenie
Ustug i dokonywaniu konkretnych Czynnos$ci Przetwarzania, ktory bedzie miat dostep do Danych
Osobowych.
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1.10. Czynnosci Przetwarzania - oznaczajg wszelkie operacje na Danych Osobowych, ktére bedzie
wykonywat Podmiot Przetwarzajgcy na polecenie Administratora Danych na podstawie Umowy o
Swiadczenie Ustug (w tym: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przesylanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie).

1.11. Cel przetwarzania - oznacza realizacje przez Ustugodawce zobowigzah okreSlonych w
Umowie o Swiadczenie Ustug w zwigzku z umozliwieniem Podmiotowi korzystania z
funkcjonalnos$ci Serwisu, w tym mozliwoSci publikowania ofert o prace.

1.12.  Strony - Ustugodawca oraz Podmiot.

1.13. RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

1.14. Dni Robocze — dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy
w Polsce.

1.15. Osoba, ktérej dane dotyczg lub Podmiot danych — osoba, ktérej dotyczg Dane osobowe
bedace przedmiotem Umowy.

1.16. Umowa gtéwna — Umowa o Swiadczenie Ustug w rozumieniu Regulaminu.

1.17. Umowa — niniejsza Umowa powierzenia.

2. PrzebmioT umowy

2.1. Umowa powierzenia stanowi integralng cze$¢ Regulaminu Swiadczenia ustug drogg
elektroniczng w ramach Serwisu dla oséb poszukujgcych kandydatéw do pracy. Zawarcie
Umowy Powierzenia stanowi udokumentowane polecenie Podmiotu do przetwarzania
przez Ustugodawce Danych Osobowych.

2.2. Pojecia pisane wielkg literg, o ile nie nadano im innego znaczenia w niniejszej Umowie,
niosg za sobg tre$¢ nadang im Regulaminem.

2.3. Umowa okre$la zasady przetwarzania przez Ustugodawce na zlecenie Podmiotu - danych
osobowych o0séb poszukujgcych pracy, pracownikdw Podmiotu oraz innych oséb
wskazanych w Umowie Powierzenia, za poSrednictwem Serwisu Ustugodawcy.

2.4. Podmiot powierza Ustugodawcy przetwarzanie Danych Osobowych w zwigzku z Umowg
gtdowng a Ustugodawca to zlecenie przyjmuje.
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2.5.

Ustugodawca moze przetwarza¢ Dane Osobowe wytgcznie w celu wykonania zobowigzan
wynikajgcych z Umowy gtdwnej, w tym zapewnienia okre$lonych funkcjonalno$ci oraz
wsparcia technicznego Serwisu.

3. Oswiapczenia 1 osowiAzki USLUGOBIORCY

3.1.

3.2.

3.3.

Ustugodawca niniejszym oSwiadcza, Ze posiada zasoby infrastrukturalne, doSwiadczenie,
wiedze oraz wykwalifikowany personel w zakresie umozliwiajgcym nalezyte wykonanie
Umowy, w zgodzie z obowigzujgcymi przepisami prawa. W szczegoélnoSci o$wiadcza,
Ze znane mu s3g zasady przetwarzania i zabezpieczenia Danych osobowych wynikajgce
z RODO.

Ustugodawca dopuséci do przetwarzania Danych Osobowych jedynie osoby dziatajgce z
jego upowaznienia oraz ktérych dostep do Danych Osobowych jest niezbedny do
wykonania ustug okresSlonych w Umowie gléwnej. Ustugodawca zapewni, aby osoby
dziatajgce z jego upowaznienia i majgce dostep do Danych Osobowych zobowigzaty sie do
zachowania tajemnicy przetwarzanych Danych Osobowych lub podlegaly ustawowemu
obowigzkowi zachowania tajemnicy. Ustugodawca zaznajomi osoby upowazZnione do
przetwarzania Danych Osobowych z przepisami dotyczgcymi ochrony danych osobowych i
odpowiedzialno$cig za ochrone tych danych przed niepowotanym dostepem,
nieuzasadniong modyfikacjg, zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem
Danych Osobowych.

Uwzgledniajgc charakter CzynnoSci Przetwarzania oraz posiadane w zwigzku z
wykonywaniem Umowy Gléwnej informacje, Ustugodawca bedzie wspiera¢ Podmiot w
wywigzywaniu si€ z nasteépujgcych obowigzkow:

3.3.1.zapewnienia odpowiednich $rodkéw technicznych i organizacyjnych przetwarzania

Danych Osobowych, poprzez zastosowanie S$rodkow technicznych i organizacyjnych
okreslonych w pkt 4 Umowy Powierzenia;

3.3.2.przeprowadzenia Oceny Skutkéw dla Ochrony Danych poprzez udzielanie Podmiotowi

niezbednych informacji odno$nie przetwarzania Danych Osobowych w Systemach
Ustugodawcy potrzebnych do przeprowadzenia przez Podmiot Oceny Skutkéw dla
Ochrony Danych;

3.3.3.udzielania odpowiedzi na zgdania oséb, ktérych Dane Osobowe dotyczg, w zakresie

okreSlonym w art. 15-22 RODO, poprzez zapewnienie Podmiotowi, na jego zgdanie
zgtoszone na adres: contact@job247.pl , nastepujgcych mozliwosci: eksportu Danych

Osobowych, usuni€cia i ograniczenia przetwarzania Danych Osobowych oraz
sprostowania Danych Osobowych. W przypadku zgloszenia przez osobe, ktdérej Dane
Osobowe dotyczg, zadania bezpo$rednio do Ustugodawcy jako Podmiotu
Przetwarzajgcego Dane Osobowe, Ustugodawca poinformuje Podmiot niezwtocznie o
zgtoszonym Zgdaniu i ustali z nim spos6b postepowania w stosunku do zgtoszonego
zadania;
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3.3.4.zgloszenia naruszenia ochrony Danych Osobowych organowi nadzorczemu oraz z

3.4.

3.5.

3.6.

obowigzku zawiadomienia oséb, ktérych Dane Osobowe dotyczg, o naruszeniu zgodnie
z art. 33-34 RODO.

Ustugodawca w ciggu 7 Dni Roboczych poinformuje Podmiot o wszelkich postepowaniach,
w szczegolno$ci administracyjnych lub sgdowych, dotyczgcych przetwarzania danych
Osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu sgdowym dotyczgcym
Danych Osobowych, skierowanych do Ustugodawcy, a takze o wszelkich planowanych
postepowaniach lub realizowanych kontrolach i inspekcjach dotyczacych Danych
Osobowych. Informacje zostang przekazane na adres e-mail ujawniony w Koncie.

Ustugodawca w ciggu 7 Dni Roboczych poinformuje Podmiot o poleceniach wydanych
przez Podmiot, ktére zdaniem Ustugodawcy stanowig naruszenie przepiséw RODO lub
innych przepisdw o ochronie danych osobowych. Informacje zostang przekazane na adres
e-mail ujawniony w Koncie.

Na Zzgdanie podmiotu Ustugodawca niezwlocznie udostepni Podmiotowi wszelkie
informacje niezbedne do wykazania, ze spetnia obowigzki z art. 28 RODO. Informacje
zostang przekazane na adres e-mail ujawniony w Koncie.

4. SRODKI ORGANIZACYINE | TECHNICZNE

4.1.

4.2.

Uwzgledniajgc stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i
cele przetwarzania Danych Osobowych oraz ryzyko naruszenia praw lub wolnoSci oséb,
ktérych Dane Osobowe dotyczg, Ustugodawca zapewni $Srodki techniczne i organizacyjne
adekwatne do rodzaju Danych Osobowych oraz ryzyka naruszenia praw lub wolno$ci oséb,
ktérych Dane Osobowe dotyczg. Odpowiednie Srodki techniczne i organizacyjne obejmujg
co najmniej Srodki okre$lone w Zatgczniku nr C do Umowy Powierzenia.

Ustugodawca moze zmieni¢ lub wprowadzi¢ inne Srodki techniczne i organizacyjne niz
okreslone w Zatgczniku nr C do Umowy Powierzenia pod warunkiem, ze bedg one
spetniaty wymogi okreslone w Rozdziale 4 Umowy Powierzenia.

5. PODPOWIERZENIE

5.1.

Podmiot wyraza zgode na dalsze powierzenie przez Ustugodawce przetwarzania Danych
osobowych innym podmiotom przetwarzajgcym wskazanym w Zatgczniku B do Umowy
w zakresie oraz celu zgodnym z Umowa. Ustugodawca jest zobowigzany do informowania
o wszelkich zamierzonych zmianach dotyczgcych dodania lub zastgpienia dalszych
podmiotéw przetwarzajgcych. Podmiot moze sprzeciwi¢ sie dalszemu powierzeniu przez
Ustugodawce danych osobowych w terminie 10 Dni Roboczych od dnia otrzymania
informacji, o ktérej mowa w zdaniu poprzedzajgcym. Informacja bedzie przekazana na
adres e-mail podany w Koncie.
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5.2.

Zgtoszenie Sprzeciwu wobec podpowierzenia, w zaleznoSci od rodzaju ustug $wiadczonych
przez Dalszy Podmiot Przetwarzajgcy, oznacza:

5.2.1.wypowiedzenie Umowy o Swiadczenie Ustug ze skutkiem na koniec miesigca

nastepujgcego po miesigcu, w ktorym ztoZzono sprzeciw, jezeli powierzenie
przetwarzania Danych Osobowych dalszemu podmiotowi przetwarzajgcemu jest
niezbedne do $wiadczenia wszystkich Ustug zgodnie z Regulaminem i Podmiot nie ma
mozliwoSci wyboru, czy z danej Ustugi lub jej okreslonej funkcjonalnosci chce
skorzystac albo

5.2.2.zaprzestanie korzystania przez Podmiot z okreSlonej Ustugi lub jej funkcjonalnosci lub

5.3.

5.4.

5.5.

brak dostepu do okreSlonej Ustugi lub jej funkcjonalnoSci, z ktérg wigze sie
konieczno$S¢ skorzystania z ustug dalszego podmiotu przetwarzajgcego, w przypadku
gdy powierzenie przetwarzania Danych Osobowych dalszemu podmiotowi
przetwarzajgcemu jest niezbedne jedynie do Swiadczenia okre$lonej Ustugi lub jej
funkcjonalno$ci. W czasie trwania okresu wypowiedzenia Umowy o Swiadczenie Ustug,
Ustugodawca nie przekaze dalszemu podmiotowi przetwarzajgcemu Danych
Osobowych do przetwarzania

W przypadku wyrazZenia sprzeciwu, Ustugodawca nie bedzie ponosi¢ odpowiedzialnoSci za
brak mozliwosci wykonywania Umowy gtéwnej, jezeli do jej wykonania niezbedne
okazato sie korzystanie z dalszego podmiotu przetwarzajgcego, ktérego dotyczy sprzeciw.

Ustugodawca zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotow
przetwarzajgcych, ktdére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz
innych przepisow obowigzujgcego prawa z zakresu ochrony danych osobowych, a takze
chronito prawa oséb, ktérych dane dotyczg.

Ustugodawca zobowigzany jest zapewni€, Ze kazda osoba przetwarzajgca Dane osobowe
na jego rzecz przetwarza je wytgcznie na polecenie Podmiotu.

6. TRANSFER DANYCH OSOBOWYCH

6.1.

W przypadku zamiaru skorzystania z ustug innych dalszych Podmiotéw Przetwarzajgcych
niz okreslone w Zatgczniku nr B do Umowy Powierzenia lub zmiany miejsca przetwarzania
Danych Osobowych przez dalszy podmiot przetwarzajacy okreSlony w Zatgczniku nr B,
ktére bedzie sie wigzato z koniecznos$cig przekazywania Danych Osobowych do panstwa
trzeciego, znajdujg odpowiednie zastosowanie postanowienia rozdziatu 5 Umowy
Powierzenia, z zastrzezeniem, ze informacja o dalszym podmiocie przetwarzajgcym
bedzie zawierata dodatkowo informacje o podstawach prawnych przekazywania Danych
Osobowych do panstw trzecich, w szczegdlnoSci w celu zapewnienia odpowiednich
zabezpieczen zgodnie z art. 46 RODO, w tym informacje o standardowych klauzulach
umownych, jezeli dotyczy.
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6.2.

W przypadku zgloszenia przez Podmiot sprzeciwu wobec dalszego podmiotu
przetwarzajgcego, Ustugodawca nie jest uprawniony do przekazania Danych Osobowych
do panstw trzecich i znajdujg odpowiednie zastosowanie postanowienia rozdziatu 5.2
Umowy.

7. PRAWO KONTROLI

7.1.

7.2.

7.3.

7.4.

7.5.

Podmiot jest w kazdym momencie upowazniony do przeprowadzenia kontroli zgodnoSci
przetwarzania Danych osobowych przez Ustugodawce z Umowg oraz obowigzujgcymi
przepisami prawa, w szczegélno$ci Podmiot moze przeprowadzi¢ weryfikacje zgodnosSci
i adekwatnosci Srodkéw technicznych i organizacyjnych zabezpieczajgcych przetwarzanie
Danych osobowych wdrozonych przez Ustugodawce.

Podmiot jest zobowigzany zawiadomi¢ Ustugodawce o zamiarze przeprowadzenia kontroli,
co najmniej na 10 Dni Roboczych przed planowang datg rozpoczecia (z wytgczeniem
przypadkow, gdy istnieje wysokie ryzyko zagrozenia praw i wolno$ci osdb, ktérych dane
dotyczg — wowczas kontrola powinna by€ przeprowadzony niezwtocznie). Strony uzgodnig
konkretny termin przeprowadzenia kontroli. Zawiadomienie powinno wskazywa¢ dokfadny
zakres, termin oraz osoby upowaznione przez Podmiot do przeprowadzenia kontroli i
zostaC przekazane na adres e-mail Ustugodawcy. Kontrole mogg by¢ wykonywane przez
Podmiot (osoby przez niego wyznaczone) w miejscu przetwarzania danych osobowych
objetych powierzeniem w Dni Robocze w godzinach od 09:00 do 17:00

Jezeli zgodnie z terminarzem kontroli Ustugodawcy przeprowadzenie kontroli nie bedzie
mozliwe w terminie wskazanym przez Podmiot w zawiadomieniu, o ktdrym mowa w pkt
7.2. niniejszego rozdziatu, w szczegdlno$ci z uwagi na liczbe kontroli zgtoszonych przez
inne Podmioty, Ustugodawca poinformuje Podmiot o pierwszym mozliwym terminie
przeprowadzenia kontroli (z wylgczeniem przypadkdw, gdy istnieje wysokie ryzyko
zagrozenia praw i wolnos$ci 0s6b, ktérych dane dotyczg — wowczas kontrola powinna byé
przeprowadzony niezwtocznie). Informacja zostanie przekazana na adres e-mail Podmiotu
wskazany w Koncie.

Kontrola w zakresie dotyczacym obszaréw przetwarzania Danych Osobowych (np.
pomieszczen i systemdéw informatycznych Ustugodawcy), nie moze trwaé diuzej niz 2 Dni
Robocze, chyba Ze okazZe sie to niezbedne do prawidtowego przeprowadzenia kontroli. W
takim przypadku Ustugodawca i Podmiot uzgodnig maksymalny czas trwania kontroli.

Przed rozpoczeciem Kontroli Ustugodawca jest uprawniony do zgdania od Podmiotu
zawarcia umowy o zachowaniu poufnos$ci odno$nie informacji, ktére majg zostac
ujawnione Podmiotowi w ramach kontroli. Dodatkowo Podmiot bedzie uprawniony do
przeprowadzenia testéw penetracyjnych Systeméw Ustugodawcy jedynie po uzyskaniu
uprzedniej zgody Ustugodawcy. Podmiot zobowigzany jest zapewni¢, by osoby
wykonujgce czynno$ci w ramach kontroli zostaly zobowigzane do zachowania w
poufnosci wszelkich informacji, ktére uzyskajg w zwigzku z wykonywaniem kontroli, a
stanowigcych tajemnice przedsiebiorstwa Ustugodawcy. Podmiot zobowigzany jest
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zapewniC, Ze osoby wykonujgce czynnosci w ramach kontroli nie byly zatrudnione, nie
byly wspdlnikami, akcjonariuszami lub cztonkami organéw podmiotéw wykonujgcych
dziatalno$¢ konkurencyjng w stosunku do dziatalno$ci gospodarczej prowadzonej przez
Ustugodawce.

7.6. Po przeprowadzonej kontroli przedstawiciel Podmiotu sporzgdza protokdt pokontrolny,
ktéry podpisujg przedstawiciele obu Stron. Protokét bedzie zawierat wnioski z kontroli oraz
uzgodniony przez obie Strony zakres ewentualnych zmian w zakresie przetwarzania
Danych Osobowych przez Ustugodawce.

8. PournoSC

8.1. Strony majg obowigzek ochrony informacji poufnych, niezaleznie od formy ich
przekazania i przetwarzania, rozumianych jako informacje takie jak:

8.1.1.Dane osobowe, w tym szczegdlne kategorie Danych osobowych (w rozumieniu art. 9
ust. 1 RODO);

8.1.2.informacje stanowigce tajemnice przedsiebiorstwa (w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji);

8.1.3.informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla interesdw Stron, w
tym wszelkie dane techniczne, finansowe i handlowe, materiaty i dokumenty lub inne
informacje bez wzgledu na fakt, czy sg one utrwalone w formie pisemnej lub w
jakikolwiek inny sposéb, zapisane w jakiejkolwiek formie i na jakimkolwiek no$niku,
dotyczgce Stron lub ich klientéw, kontrahentéw, dostawcéw, a takze informacje
dotyczgce ustug, polityki cenowej, sprzedazy, wynagrodzen pracownikéw, ktére Strony
otrzymaty w okresie obowigzywania Umowy, lub o ktérych dowiedziaty sie, czy tez do
ktorych miat dostep lub bedzie wich posiadaniu, w zwigzku z prowadzonymi
rozmowami i negocjacjami, a ktére nie sg powszechnie znane.

8.2. Strony w szczegdlnoSci zapewniajg, Ze:

8.2.1.wszelkie przekazane, udostepnione lub ujawnione przez drugg Strone informacje
poufne bedg chronione i zachowane w tajemnicy, w sposéb zgodny z obowigzujgcymi
przepisami prawa oraz postanowieniami Umowy;

8.2.2.uzyskane informacje poufne zostang uzyte i wykorzystane wylgcznie w celu, w jakim
zostaty przekazane, udostepnione lub ujawnione;

8.2.3.posiadane informacje poufne nie zostang przekazane lub ujawnione Zadnej osobie
trzeciej — bezpoSrednio ani po$rednio (z zastrzezeniem wyjgtkéow przewidzianych
w Umowie) — bez uprzedniej zgody drugiej Strony, wyraZonej w formie pisemnej;

8.2.4.bedzie chroni¢ na swdj koszt informacje poufne poprzez dotoZenie najwyZszego
poziomu starannoSci.
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8.3.

8.4.

8.5.

Strony zobowigzujg sie nie kopiowaé ani w inny sposéb nie powiela¢ dostarczonych przez
drugg Strone informacji poufnych lub ich cze$ci, z wyjgtkiem przypadkéw, kiedy jest to
konieczne w celu, dla jakiego zostaty przekazane, lub w innym celu $ciSle zwigzanym
z przedmiotem wspotdziatania Stron. Wszelkie wykonane w takim przypadku kopie
lub reprodukcje informacji poufnych, utrwalonych na jakichkolwiek no$nikach informacji,
tacznie znodnikami elektronicznymi, pozostajg wiasnoscig Strony dostarczajgcej
informacje i zostang wydane, zniszczone lub skutecznie usuniete z no$nikéw informacji na
jego zadanie.

Informacje poufne mogg zostaC przekazane tylko upowaZnionym pracownikom Strony,
ktéra otrzymata informacje poufne, osobom zatrudnionym przez te Strone na podstawie
umow cywilnoprawnych, podwykonawcom tej Strony, ktérzy z uwagi na zakres swych
obowigzkéw badz zadania im powierzone bedg zaangaZowani w wykonanie Umowy, i
ktorzy zostang wczesniej wyraznie poinformowani o charakterze informacji poufnych oraz
o zobowigzaniach do zachowania ich w tajemnicy wynikajgcych z Umowy, jak réwniez
zobowigzg sie do przestrzegania zasad ochrony informacji poufnych, w tym procedur
bezpieczenstwa wynikajgcych z obowigzujgcych przepiséw prawa i Umowy gtdwnej.

Strony bedg zwolnione z obowigzku zachowania w tajemnicy informacji poufnych w
przypadku, gdy obowigzek ujawnienia informacji poufnych wynikaC bedzie z bezwzglednie
obowigzujgcych przepiséw prawa, bgdz tez prawomocnego orzeczenia lub decyzji
uprawnionego sgdu lub organu. O kazdorazowym powzieciu informacji o takim
obowigzku Strona jest zobowigzana niezwtocznie powiadomi¢ drugg Strone. W takim
przypadku Strona zobowigzana do ujawnienia informacji poufnych bedzie zobowigzana
do.

8.5.1.ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana przez prawo;

8.5.2.podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje

8.6.

8.7.

poufne bedg traktowane w sposdb poufny i wykorzystywane tylko w zakresie
uzasadnionym celem ujawnienia.

Zobowigzanie do zachowania poufno$ci nie wygasa po zakonczeniu Umowy i jest
nieograniczone w czasie. W przypadku, gdyby powyZsze zastrzeZenie okazato sie
niewazne lub bezskuteczne, zobowigzanie do zachowania poufnosci trwa przez okres 10
lat od dnia wygas$niecia Umowy gtéwnej, niezaleZnie od przyczyny.

Postanowienia niniejszego rozdzialu pozostajg bez uszczerbku dla dalej idgcych
postanowien Umowy gtdwnej, w tym w zakresie odpowiedzialno$ci Stron z tytutu
naruszenia obowigzkéw poufnosSci.

9. ZGLASZANIE NARUSZEN

8/14



9.1.

9.2.

9.3.

9.4.

9.5.

Ustugodawca jest zobowigzany do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony Danych osobowych oraz wdrazaniu wtasciwych Srodkéw
naprawczych.

Po stwierdzeniu naruszenia ochrony powierzonych mu Danych osobowych Ustugodawca
bez zbednej zwloki, jednak nie pdzZniej niz w ciggu 36 godzin od wykrycia naruszenia
zgtasza je Podmiotowi. Zgloszenie powinno zawieraC co najmniej opis okolicznoSci
zdarzenia stanowigcego naruszenie oraz jego ustalone lub podejrzewane przyczyn; opis
charakteru naruszenia, w tym w miare mozliwoSci kategorie i przybliZong liczbe osdb,
ktérych Dane Osobowe dotyczg oraz kategorie i przyblizong liczbe wpiséw Danych
Osobowych, ktorych dotyczy naruszenie; opis mozliwych konsekwencji naruszenia; opis
zastosowanych Srodkéw zaradczych w celu zminimalizowania ewentualnych negatywnych
skutkdéw naruszenia Ochrony Danych Osobowych. Jezeli Ustugodawca nie jest w stanie w
tym samym czasie przekazaC Podmiotowi wszystkich informacji, o ktérych mowa powyze;j,
powinien ich udzielaé sukcesywnie, bez zbednej zwtoki. Informacja zostanie udzielona na
adres e-mail Podmiotu podany w Koncie.

Ustugodawca bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce na celu
ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Ustugodawca jest zobowigzany do dokumentowania wszelkich naruszeh ochrony
powierzonych mu Danych osobowych, w tym okoliczno$ci naruszenia ochrony danych,
jego skutkow oraz podjetych dziatan zaradczych. Ustugodawca jest zobowigzany na kazde
zgdanie Podmiotu niezwtocznie udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu
poprzednim.

Ustugodawca nie jest uprawniony do samodzielnego powiadamiania o naruszeniu: oséb,
ktérych dane dotyczg ani organu nadzorczego.

10. Czas TRWANIA UMOWY

10.1.

10.2.

Ustugodawca moZe przetwarza¢ Dane Osobowe wylgcznie przez okres obowigzywania
Umowy gtéwnej oraz przez okres od rozwigzania lub wyga$niecia Umowy gtéwnej do
czasu usuniecia Danych Osobowych zgodnie z postanowieniami Umowy Powierzenia,
chyba Ze Strony ustalg inny termin przetwarzania Danych Osobowych w drodze
odrebnego porozumienia.

Podmiot uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym
w przypadku zaistnienia waznych powoddéw, w tym takze w razie naruszenia przez
Ustugodawce lub dalszy podmiot przetwarzajgcy przepiséw RODO, innych obowigzujgcych
przepiséw prawa lub Umowy, a w szczegdlnoSci, gdy:

10.2.1. organ nadzoru nad przestrzeganiem zasad przetwarzania Danych osobowych

stwierdzi, ze Ustugodawca lub dalszy podmiot przetwarzajgcy nie przestrzega zasad
przetwarzania Danych osobowych,
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10.2.2. prawomocne orzeczenie sgdu powszechnego wykaze, Ze Ustugodawca lub dalszy
podmiot przetwarzajgcy nie przestrzega zasad przetwarzania Danych osobowych

pod warunkiem uprzedniego pisemnego wezwania Ustugodawcy do zaniechania naruszen i
usuniecia ich skutkéw, wyznaczenia w tym celu dodatkowego terminu, nie
krétszego niz 5 Dni Roboczych, i bezskutecznego uptywu tego terminu.
Wypowiedzenie Umowy stanowi podstawe wypowiedzenia Umowy gtéwne;j.

10.3. Ustugodawca jest uprawniony do wypowiedzenia Umowy na zasadach opisanych w pkt
5 niniejszej Umowy. Ustugodawca nie ponosi odpowiedzialnoSci za szkody spowodowane
wypowiedzeniem Umowy, ani nastepujgcym w zwigzku z tym wypowiedzeniem Umowy
gtownej.

10.4. W dniu zakohczenia obowigzywania Umowy Ustugodawca powinien zgodnie z
dyspozycjg Podmiotu zwrdci€ lub zniszczy¢€, w sposob odrebnie ustalony z Podmiotem,
wszelkie Dane osobowe i ich kopie, chyba Zze wilasciwe przepisy prawa krajowego
lub unijnego nakazujg przechowywanie tych Danych osobowych.

10.5. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Podmiot, w trybie
okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie€ odpowiednio
do danych, ktére wskutek ograniczenia zakresu nie mogg juz byC przetwarzane przez
Ustugobiorce.

11. ZASADY ODPOWIEDZIALNOSCI

11.1. W przypadku niewykonania lub nienalezytego wykonania Umowy Powierzenia
Ustugodawca ponosi odpowiedzialno$¢ za szkody poniesione przez Podmiot do wysokoSci
szkody rzeczywistej, w zakresie, w jakim takie ograniczenie odpowiedzialnoSci jest
dopuszczalne w oparciu o bezwzglednie obowigzujgce przepisy prawa.

11.2. Ustugodawca ponosi odpowiedzialnoSC za dziatania lub zaniechania Dalszych
Podmiotéw Przetwarzajgcych jak za witasne dziatania lub zaniechania zgodnie z zasadami
odpowiedzialnoSci okreSlonymi w pkt. 11.1 powyZej.

12. PosTANOWIENIA KONCOWE

12.1. Umowa Powierzenia stanowi cato$¢ zobowigzan oraz warunkéw powierzenia
przetwarzania danych objetych Umowg pomiedzy Ustugodawcg a Podmiotem, w zwigzku
z realizacjg Ustug oraz zastepuje wszelkie dotychczasowe umowy, porozumienia oraz
ustalenia pomiedzy Podmiotem i Ustugodawcg w tym zakresie.

12.2. Zmiana zakresu powierzenia przetwarzania wymaga zawarcia aneksu do Umowy.

12.3. Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzgdzona w dwdch
egzemplarzach, po jednym dla kazdej Strony.
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12.4. Zmiany Umowy sg mozliwe wylgcznie w formie pisemnej pod rygorem niewazno$ci,
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania
zmian.

12.5. Wszelkie spory majgce zwigzek z Umowg zostang poddane pod rozstrzygniecie sgdu
powszechnego miejscowo wtasciwego dla Ustugodawcy.

12.6. Zalgczniki do Umowy stanowig jej integralng cze$SC. Lista Zatgcznikdéw jest
nastepujgca:

12.6.1. Zatgcznik A —Zakres powierzenia danych osobowych;
12.6.2. Zalgcznik B — Lista dalszych podmiotéw przetwarzajgcych;
12.6.3. Zalgcznik C — Lista Srodkéw technicznych i organizacyjnych

12.6.4.
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ZALACZNIK A
Zakres powierzenia danych osobowych

Charakter oraz cele przetwarzania: wykonywanie zobowigzan wynikajgcych z Umowy gtéwnej, w
tym zapewnienia okreslonych funkcjonalnosci oraz wsparcia technicznego Serwisu.

Kategorie osdb, ktérych dane dotyczg:

A. Osoby poszukujgce pracy: wszelkie dane przekazane przez te osoby lub umieszczone przez

Podmiot w Serwisie Ustugodawcy np. dane zawarte w CV, liScie motywacyjnym oraz
formularzu aplikacyjnym, w szczegdlnosci: imie, nazwisko, dane kontaktowe (adres e-mail,
numer telefonu, adres zamieszkania), data urodzenia, wyksztalcenie, doSwiadczenie
zawodowe, kwalifikacje i umiejetnoSci, termin rozpoczecia pracy, oczekiwania finansowe,

wizerunek.

CzynnosSC przetwarzania: zbieranie, utrwalanie, organizowanie, porzgdkowanie. Forma
elektroniczna.

Przedstawiciele, pelnomocnicy, osoby kontaktowe Podmiotu: wszelkie dane przekazane
przez te osoby lub Podmiot, w tym umieszczone przez nie lub Podmiot w Serwisie
Ustugodawcy np. imig, nazwisko, stuzbowe dane kontaktowe, stanowisko/funkcja, inne
stuzbowe dane osobowe, wizerunek, zakres uprawnien.

Czynno$¢ przetwarzania: zbieranie, utrwalanie, organizowanie, porzgdkowanie. Forma
elektroniczna.

ZatAcznik B
Lista dalszych podmiotéw przetwarzajacych

Nazwa dalszego podmiotu przetwarzajgcego/ Adres/ Miejsce przetwarzania/ Cel przetwarzania
Mrowki UA

Mréwki UA Work

ANTS WORK

ZALACZNIK C
Lista Srodkéw technicznych i organizacyjnych

Ustugodawca posiada Polityke Bezpieczenstwa Informacji, ktéra reguluje zasady ochrony danych
osobowych przez Ustugodawce, w tym polityke zarzgdzania incydentami;

Ustugodawca przeprowadza szkolenia wstepne i okresowe z ochrony danych osobowych i
bezpieczenstwa informacji dla pracownikéw;

12/14



Ustugodawca nadaje pracownikom imienne upowaznienia do przetwarzania danych osobowych.
Upowaznienia sg cyklicznie weryfikowane.

Ustugodawca wydzielit obszary bezpieczne, w ktérych przetwarzane sg Dane Osobowe;

Ustugodawca zastosowat odpowiednie $rodki bezpieczenstwa tj. kontrole dostepu, ochrone fizyczng,
monitoring CCTV.

Kazdy pracownik Ustugodawcy posiada odrebne, unikalne konto dostepowe do systemdw
Ustugodawca stosuje polityke silnych haset, zmiany haset i blokowania kont;

Ustugodawca wprowadzit szyfrowanie urzgdzeh mobilnych przetwarzajgcych Dane Osobowe;
Dostep zdalny do Danych Osobowych jest centralnie zarzgdzany i kontrolowany

Systemy informatyczne i aplikacje Ustugodawcy stuzgce do przetwarzania Danych Osobowych sg
regularnie aktualizowane, weryfikowane pod kgtem podatnoSci oraz zabezpieczone przez systemy
antywirusowe;

Ustugodawca stosuje ochrone przed nieuprawnionym dostepem do systemow i sieci przez zapore
ogniowa (firewall);
Zastosowano filtrowanie dostepow do stron internetowych. Zostaty wdroZone systemy monitorujgce
ruch sieciowy, wykryte anomalie sg logowane i raportowane
Architektura aplikacji gwarantuje wielowarstwowo$¢ aplikacji;
Aplikacja jest cyklicznie testowana przy pomocy testéw penetracyjnych;

Komponenty architektury aplikacji sg monitorowane pod kgtem podatnosci;

Stosowane sg zabezpieczenia sieciowe na styku z siecig Internet.
Zabezpieczenia dotyczgce uwierzytelniania: jest stosowana weryfikacja tozsamosci nadawcy w
trakcie komunikacji zapewniajgca, ze tylko upowaznione podmioty mogg by¢ uwierzytelnione, a
dane uwierzytelniajgce sg przechowywane i transportowane w sposéb bezpieczny.
Zabezpieczenia dotyczgce zarzgdzania sesjg: zostaty wdroZzone mechanizmy zarzgdzania sesja, przy
pomocy ktérych interakcja aplikacji z uzytkownikiem jest nadzorowana i bezpieczna. Sesje sg unikalne
dla kazdego uzytkownika i nie mogg zosta¢ odgadniete lub wspdtdzielone.

Zabezpieczenia dotyczace kontroli dostepu: jest zapewniony dostep jedynie do tych zasobdw, na
ktére wyrazono zgode. Osoby uzyskujgce dostep posiadajg wazne dane uwierzytelniajgce, a
uzytkownicy sg powigzani ze zdefiniowanymi zestawami rél i uprawnien.
Zabezpieczenia dotyczgce obstugi ztosliwych danych wejSciowych: jest stosowana walidacja
danych wejSciowych zapewniajgca poprawno$¢ i dostosowanie do zamierzonych celdw.
Zabezpieczenia dotyczgce nieaktywnych mechanizméw kryptograficznych: jest zapewnione, ze
wszystkie moduty kryptograficzne konczgce prace niepowodzeniem robig to w sposéb bezpieczny.
Dostep do kluczy jest zarzgdzany w bezpieczny sposob.
Zabezpieczenia dotyczgce obstugi i logowania bteddw: stosowane sg mechanizmy logowania zdarzen
bezpieczenstwa, a wszystkie logowane informacje sg obstugiwane i przechowywane w sposéb
bezpieczny.

Zabezpieczenia dotyczgce mechanizmdw ochrony danych: jest zapewniona ochrona danych przed
nieautoryzowanym podglgdem Ilub ujawnieniem, zaréwno podczas transmisji jak i podczas
przechowywania. Dane chronione sg przed ztoSliwym tworzeniem, zmiang lub usuwaniem przez
nieupowaznione osoby oraz dostepne sg tylko dla autoryzowanych uzytkownikéw, gdy tylko sg
potrzebne.
Stosowane jest bezpieczne potgczenie we wszystkich potaczeniach (zewnetrznych i wewnetrznych),
ktére sg uwierzytelniane lub zwigzane sg z wrazliwymi danymi lub funkcjami;
Zapewnione sg mechanizmy uniemozliwiajgce pogorszenie parametrow bezpieczefistwa potgczenia;
Stosowany jest najsilniejszy dostepny algorytm szyfrowania.
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Zabezpieczenia dotyczgce konfiguracji http: sg zapewnione bezpieczne zestawy znakéw w
nagtdwkach oraz nie sg ujawniane informacje o wersjach komponentu systemow.
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